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Yapay Zeka Calisma Grubu, istanbul Barosu Bilisim Hukuku Komisyonu biinyesinde
2019 yilinda olusturulmustur. Caligma grubunun odak noktasi, yapay zeka ve robotik
teknolojilerin hukuki yansimalaridir. Caligma grubu, yapay zeka ve robotik teknolojiler
konusunda hukuki goriis bildirmekte ve bu kapsamda Istanbul Barosu'nun diger
merkez ve komisyonlariyla ig birligi i¢inde ¢aligmaktadir. Caligma grubunun diger bir
amacit ise, bu alanda yasanan teknik ve hukuki gelismeleri hukuk kamuoyuna
duyurmaktir.

Grup ile ilgili daha fazla bilgi igin:
https: //www.istanbulbarosu.org.tr /HaberDetay.aspx?ID=15275&Desc=Yapay-Zeka-
%C3%87a%C4%9F%C4%B1nda-Hukuk
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Foreword

It is with great honour and
anticipation that we present the
official report of the Istanbul Bar
Association IT Law Commission Al
Work Group's Annual Conference
2023. This year's focus on "Generative
Artificial Intelligence and Related Legal
Issues" attests to the significance of Al
in the contemporary legal landscape
and emphasises our commitment to
staying
technological advancements reshaping

abreast of the rapid
our profession.

Generative Al, with its profound
capabilities to create, innovate, and
sometimes even blur the boundaries of
reality, poses both opportunities and
challenges for the legal world. As we
dive deeper into the Al epoch, legal
professionals must be informed,
prepared, and
conference, through its diverse panels

proactive.  This

and esteemed speakers, aimed to
explore the multifaceted dimensions of
Al - from data protection and
intellectual property law to its
implications in criminal law.

YAPAY ZEKA CAGINDA HUKUK 2024

Onséz
Istanbul Barosu Bilisim  Hukuku
Komisyonu Yapay Zeka GCaligma

Grubu'nun 2023 Yillik Konferansi'nin
resmi raporunu sunmaktan buyutk bir
onur ve heyecan duymaktayiz. Bu yilin
konusu olan "Uretken Yapay Zeka ve
figili Hukuki Konular", yapay zekanin
("YZ") ginumuz hukuk dinyasindaki
koymakta  ve
meslegimizi yeniden sekillendiren hizlh

onemini ortaya

teknolojik ilerlemelere ayak uydurma
konusundaki kararhligimizi

vurgulamaktadir.

Uretken YZ, yaratma, gelistirme ve
hatta bazen gergeklik simirlarin1 dahi
bulandirma gibi derin yetenekleriyle,
hukuk diinyasi i¢in hem firsatlar hem
de zorluklar sunmaktadir. YZ ¢aginin
indikge, hukuk
profesyonellerinin bilingli, hazirlikli ve

derinliklerine

proaktif olmasi gerekmektedir. Bu
konferans, cesitli panelleri ve saygin
konusmacilar1 araciligiyla, veri koruma
ve fikri milkiyet hukukundan ceza
hukukundaki etkilerine kadar cok
yonli boyutlarini kesfetmeyi

amaclamistir.




We extend our heartfelt gratitude to
all our speakers, moderators, and
panelists who contributed their
valuable insights and expertise. Special
thanks to Atty. Filiz Sarag, President of
the Istanbul Bar Association, Atty. F.
Unsal Ozmestik, Head of the IT Law
Commission, and all other
contributors who played a pivotal role
in orchestrating this event. Their
dedication and foresight are what
make such gatherings not just
informative but also instrumental in
shaping the future of law in the digital
age.

To all our attendees, stakeholders, and
readers of this report, I hope the
findings, and
recommendations presented by the

discussions,

speakers provide clarity, stimulate
thought, and encourage further
exploration in Al and law. The Istanbul
Bar Association remains dedicated to
fostering such interdisciplinary
dialogues, ensuring the legal fraternity
is equipped and empowered to

navigate the Al-driven future.

Dr. Mark Leiser
Vrije Amsterdam University
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Degerli gortsleri ve uzmanliklariyla
katkida
konusmacilarimiza, moderatorlerimize

bulunan tim

ve panelistlerimize ictenlikle tesekkir
ederiz. Istanbul Barosu Bagkani Av.

Filiz Sarac'a, Bilisim Hukuku
Komisyonu Bagkani Av. F. Unsal
Ozmestik'e ve bu etkinligi

diizenlemede Onemli bir rol oynayan
diger  katkida
tesekkirlerimizi

bulunanlara  0Ozel
sunariz.  Onlarin
Ozverileri ve Ongorileri, bu tur
toplantilar1 sadece bilgilendirici degil,
ayn1 zamanda dijital ¢agda hukukun
gelecegini sekillendirmede de etkili

kilmaktadir.

Tum katihmcilarimiza, paydaslarimiza

ve bu raporun  okuyucularina,

konugmacilar  tarafindan  sunulan
tartigmalarin, bulgularin ve oOnerilerin
aciklik getirmesini, distnceyi tesvik
etmesini ve YZ ve hukuk alanindaki
daha fazla arastirmay: tesvik etmesini
umuyorum. Istanbul Barosu, bu tiir
disiplinler arasi diyaloglar1 tegvik
etmeye ve hukuk camiasinin YZ odakli
gelecegi yoOnlendirecek sekilde guclu
ve donanimli olmasimi  saglamayi

amaclamaktadir.

Dr. Mark Leiser
Vrije Amsterdam Universitesi




Foreword

Recent advances in the capabilities of
generative Al are likely to generate
significant social, financial, and legal
disruption. For instance, Al systems
generating synthetic (fake) content,
new creative works, and informational
challenging  long
established norms about deceptive

content are

consumer marketing practices,
eligibility for copyright protection, and
freedom of speech. It is vital that
attorneys and policy makers give
serious consideration to what rules
can help maximize the benefit of Al
while limiting its risks, and I
congratulate  the  Istanbul  Bar
Association for hosting this important

event on generative Al and law.

Prof. Dr. Ryan Abbott
Surrey University
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Onsoz

zekanin  ("YZ")
yeteneklerindeki  son

Uretken  yapay
gelismelerin
onemli sosyal, finansal ve hukuki
aksakliklar doguracagi muhtemeldir.
Ornegin, sentetik (sahte) icerik, yeni
yaratict calismalar ve bilgilendirici
icerik treten YZ sistemleri; aldatici
tiketici pazarlama uygulamalari, telif
hakki korumasina uygunluk ve ifade
ozgurliguyle ilgili uzun zamandir
yerlesik normlara meydan
okumaktadir. Avukatlarin ve yasa
koyucularin,  risklerini  sinirlarken
YZnin faydalarini en st dizeye
¢tkarmaya yardimeci olabilecek kurallar
sekilde

hayati onem

lzerinde ciddi bir
degerlendirmeleri
tagimaktadir ve Istanbul Barosunu
uretken YZ ve hukuk konusundaki bu
onemli etkinlige ev sahipligi yaptigi i¢in
tebrik ediyorum.

Prof. Dr. Ryan Abbott
Surrey Universitesi
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Yiiz Tanima Teknolojileri ve Yapay Zeka Tiiziigi*

Dr. Gizem GULTEKIN-VARKONYI *

Giris

Yiiz tanima teknolojileri (YTT), kolluk kuvvetlerinin gdrevlerini yerine getirirken artik sikca
basvurdugu yardimci bir sistem haline gelmistir. Amerika ile Birlesik Krallik basta olmak iizere
Italya, Almanya, Fransa, Macaristan gibi birgok Avrupa iilkesinde kolluk kuvvetlerine hizmet
eden ve bir kamu kurumunun veya 6zel bir sirketin gelistirdigi bu sistemlerle karsilasmak ¢ok
miimkiin. Ornegin Macaristan’mn giiney simirinda insan kagakgilarmin tespitinde kizildtesi
ekipmanla hareket sensorleri olan, uzun siire havada kalan ve 151k olmayan alanda bile net
goriintii alabilen drome’lar kullanilmakta, bu sistemler anlik olarak analiz yapip kolluk

kuvvetleri ile paylasabilmektedir.

Bir YTT nin yasam dongiisiinii baglatmak ve siirdiirebilmek i¢in ihtiya¢ duydugu en temel girdi
veri, kisisel veriler ve hatta 6zel nitelikli kisisel verilerdir. Bu verilerin kolluk kuvvetlerince
islenmesi, Avrupa Birligi Genel Veri Koruma Tiiziigii! (General Data Protection Regulation —
GVKT) ve Avrupa Birligi Polis ve Yargi Direktifi’nin® (Law Enforcement Directive) direkt
ilgisi olmas1 bakimindan, Avrupa Birligi (AB) mevzuatina gore yasaktir ve yalnizca istisna
durumlarda miimkiindiir. Yakin bir zamanda son taslagi yayinlanan Yapay Zeka Tiiziigi® (41
Act - Tiiziik) ise AB mevzuatina YTT nin diizenlenmesi agisindan bir ara¢ daha eklemistir.

Tiiziik, ilk taslaginda YTT nin temel haklara ve insan haklarina karsi olusturabilecegi kabul

* Yazarin Notu: Bu igerik, yazarin uluslararasi bir dergiden giincel kabul almis ve yayim i¢in hazirlanmakta olan
genis aragtirmasinin mikro boyutta 6zgiin bir kismini yansitmaktadir.

* Szeged Universitesi, Siyasal Bilimler ve Hukuk Fakiiltesi.

! Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation).

2 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data by competent authorities for the purposes of the
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, and
on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA OJ 04.05.2016 L
119.

* European Commission, Proposal for a Regulation of the European Parliament and of the Council Laying Down
Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative
Acts, COM (2021) 206 final, 2021/0106 (COD).
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edilemez risklerden dolay1 bu teknolojiyi tamamen yasaklasa da son taslak, bu yasagi biraz daha

yumusatmisa benzemektedir.

Son taslagina kabuliine kadar gecen zaman igerisinde gerek Avrupa Parlamentosu igerisinde
gerekse geleneksel olarak i¢ glivenlik konusunda izledigi politikadan taviz vermeyen Almanya,
Italya, Fransa gibi iilkelerin YTT nin tam yasaklanmasina kars: aldig1 ters tutum gerek insan
haklar1 kurumlar1 gerekse bazi parlamento iiyeleri tarafindan olumlu karsilanmamistir. Bu
yazida YTT nin kolluk kuvvetlerince kullaniminin ortaya ¢ikarabilecegi bazi risklere Tiiziik

acisindan kisaca degerlendirecegiz.

Risk 1: Kamu Alaninda Mahremiyetin Sinirlanmasi

YTT’nin halka agik alanlarda kullanilmasi, kisilerin {iniversiteler, aligveris merkezleri gibi
kamusal alan sayilan alanlarda anonim kalma hakkina aykiridir. Bu sistem, siirekli olarak canli
sahnelerden veya son kaynaklardan toplanan verilerle beslendiginde, bireyler mahremiyetlerini
koruma hakkini kullanamazlar. Kolluk kuvvetlerinin amaglarina hizmet eden bir kapali devre
kameranin Oniinden sistematik olarak gecen bir kisinin verisi, ilgisi olsun veya olmasin, bu

sistemlerce islenmis olacaktir.

Tiiziiglin biyometrik veri tanimi ile biyometrik sistemlere (ger¢cek zamanli, gegmise doniik,
yalnizca biyometrik veri isleyen sistem, vs.) iliskin birden fazla ve belirsiz sekilde ortaya
koydugu tanimlar, bu sistemlerin teknik agilardan derinlemesine degerlendirilmesinin ihmal
edildigini gostermektedir. Bu durum, sistemi asil gelistirenlerin Tiizligli kendi agilarindan
yorumlamalarina firsat verirken, iiye ilkelerin zaten kamu giivenligi adi altinda yaptigi

stiregelen profillemenin de kendileri agisindan hakli hale getirilmesine sebep olabilir.

Risk 2: Kullanim Amaclarin Sinirlandirilamamasi Sorunu

YTT’lerin, diger tiim sistemler gibi, amag¢ dis1 kullanimi, GVKT gibi ilgili diger yasal
diizenlemelere benzer olarak bu Tiiziikte de yasaklanmistir. Ancak, teknik olarak Yapay Zeka
(YZ) algoritmalari, orijinal veri toplama amaglarindan 6te ongoriide bulunma kapasitesine

sahiptir ki zaten onlar1 degerli yapan da bu yetenekleridir.

YTT algoritmalarinin genel olarak bilgi teknolojileri alaninda faaliyet gosteren sirketler

tarafindan gelistirilip ihaleler yontemiyle kamu kurumlarinca kullanildig1 bilinen bir pratiktir.
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Bir YTT, Amerika’daki federal polis teskilatlarinin az kisminda oldugu gibi kamu tarafindan
gelistirilse de kamu kurumlarinin kisith kapasitelerinden dolay1 sistemlerin siirdiiriilebilmesi ve
gelistirilebilmesi i¢in yine disaridan hizmet alimi1 yapilmaktadir. YTT gelistiren sirketler ise
pratikte bu sistemleri, dncelikle bagka amaclar (eglence) ve baska operasyon alanlarinda (mobil
telefon tlizerinde) gelistirdikleri uygulamalar sayesinde algoritmalarmi YTT igin belli bir
olgunluga getirdikten sonra kolluk kuvvetleri kullanima sunmaktadir. Bu tiirlii ikincil
kullanimlar i¢in herhangi bir riza mekanizmasi islerlik gosteremezken kolluk kuvvetleri
tarafindan ama¢ sapmasina yol agabilecek diger kullanimlarin yasayla da Oniine

gecilememektedir.

Tiiziik, bu sistemlerin tek amac¢ icin kullanilmasi sartin1 getirerek sorumlunun oncelikle
gelistiriciler oldugunu ifade etmekte ise de kolluk kuvvetleri tarafindan ikincil kullanimlarin
oldukca genis kapsamli olmasi ve kendi diizenlemelerine birakilmasi bakimlarindan risklidir.
Ornegin Macaristan, YTT kullanan kolluk kuvvetlerinin hukuki diizenlemesini yapan ilk ve tek
AB iilkesi olmasina ragmen, diizenlemelerdeki genis kullanim alani ikincil amaglara firsat

verebilmektedir.

Risk 3: Veri ve Sistem Dogrulugu Sorunu

YTT ler, kamu giivenligi gibi sebeplerle, kolluk kuvvetlerince kullanildiginda genellikle kara
kutu yaklasimiyla c¢alisir. YTT lerin nerede ve ne zaman etkin oldugu, gelen verilerin ne
yapildigi, sistemin nasil c¢alistigi gibi konular oOzellikle demokratik agidan gelismemis

toplumlarda vatandaslarla istisare konusu degildir.

Kisilerin, verilerinin YTT ler tarafindan islendiginin farkinda olmamalari, haklarinda ne gibi
verilerin ne siklikta toplandigini bilememelerinin yani sira, varsa haklarindaki yanlis verileri
diizeltme veya giincelleme sansina da sahip olamamalarina neden olur. Bu durum, hem
haklarinda sistem tarafindan degerlendirildiklerinde yanlis ¢iktilarin elde edilmesine hem de
insan haklar1 bakimindan siipheli konuma diismeleri agisindan ilgisiz olarak kolluk
kuvvetlerince degerlendirilmelerine yol acar. Sistem dogrulugu agisindan bakildiginda ise
algoritmalarin performansini artirmak igin siirekli veri isleme gerekliligi, 6zellikle YTT
operasyonel alanlarindan yeni egitim verileri toplandiginda, kisisel mahremiyet i¢in riskler
olusturur. Her iki durumda da kisilerin suclu olma veya su¢ isleme egilimini belli dogruluk

araliklarinda degerlendiren YTT tabanli sistemlerin ortaya koydugu ¢iktilarin dogruluk seviyesi
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olumsuz etkilenecektir. Ciinkii, bir kisiyi %70 dogruluk oraniyla “suclu” veya “sug¢ isleme
egilimi olabilir” varsayimiyla siniflandirmak ile %90 dogruluk oraninda ayni varsayimi
yapmak, 6zellikle degerlendirme kolluk kuvvetleri tarafindan yapiliyorsa, tamamen farklidir.
Tiiziik, YTT lerin kabul edilebilir dogruluk seviyelerinin belirlenmesi ve bu belirleme
esnasinda asil kullanict ile (bu anlamda, kolluk kuvvetleri) is birligi igerisinde olunmast

konusunda net bir yol gostermemesi acgisindan biiyiik bir agik vermektedir.

Risk 4: idari Sorunlar

Kolluk kuvvetlerinin YTT kullanimiyla ilgili idari sorunlar, biiyiik 6l¢iide pratik nedenlerden
kaynaklanmaktadir. Kolluk kuvvetlerinin YTT yazilim ve donanimlarinin iiretilmesinde dig
kaynak kullanimi, sorumluluk agisindan karmagsik bir ag olusturur. Dis uzmanliga olan
bagimlilik, kolluk kuvvetlerinin YTT'lerle iliskilendirilen insan haklar1 risklerini
degerlendirmede ve dngérmelerinde teknik bir anlayis eksikligine yol acabilir. Verilerin birkag
kurulug arasinda karmagik bicimde -deyim yerindeyse bir ileri bir geri- gidip gelmesi,
sorumluluk manzarasini1 daha da karmasiklastirir. Bu karmasa seffaf bir sekilde yonetilmezse,

vatandaslarin kolluk kuvvetlerine olan gliveninin azalmasina sebep olabilir.

Tiiziik, kolluk faaliyetlerini, kolluk kuvvetleri adina ve lehine faaliyet gosterebilecek kisileri
tanimlamada belirsizlik yaratirken ayn1 zamanda bu etkinliklere dahil olabilecek kurumlar: da
belirtmemektedir*. Bu karmasiklik yine YTT lerin kullanimi esnasindaki sorumlu kisilerin kim

olduklarinin belirlenmesinde oldukga sorun yaratacak pratiklere sebep olabilir.

Sonug

YTT ler kolluk kuvvetlerinin giivenlik gorevlerini yerine getirirken kullandig1 ancak bir dizi
riski de beraberinde getiren sistemlerdir. Bu sistemler, kamusal alanlarda kullanildiginda
bireylerin mahremiyet haklarina zarar verebilir. AB kanun koyucusu Tiiziik araciligiyla bu
teknolojinin neredeyse tamamen yasaklanmasi yoOniinde bir taslak c¢ikarmigsa da bazi iiye
iilkelerin i¢ siyaseti ve bu teknolojinin tamamen kullaniminin yasaklanmasi sebepleriyle ortaya
cikabilecek kayiplar neticesinde YTT kullanimi, Tiiziigiin son taslaginda daha ilimli bir sekilde
diizenlenmistir. Ancak bu 1limh yaklasim, baz1 riskleri de beraberinde getirmektedir. Riskler

arasinda, YTT nin asil kullanim amacindan sapmasi ve barindirdig1 verilerin dogrulugunun

4 Tiiziigiin “kolluk kuvvetleri faaliyetleri” tanimu igin bkz. Tiiziik, m. 3/41.

10
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stirdiiriilebilmesi gibi bazi sorunlar bulunmaktadir. Ayrica, YTT'nin 6zel sektorden dis kaynak
olarak kullanimi, kolluk kuvvetlerinin bu teknolojiyi anlama ve degerlendirme konusundaki
teknik bilgi eksikligine yol agabilir, bu da insan haklarinin korunmasi agisindan diger riskleri
ortaya ¢ikarabilir. Tiizikk, YTTnin kullanim amagclarint sinirlama ve veri dogrulugunu

belirleme konusunda net bir yol gostermemesiyle elestirilmelidir.
YTT'nin kullanimiyla ilgili diizenleyici zorluklar1 ve beraberinde getirdigi riskleri tartisan bu

kisa yazi, bu teknolojinin etik ve insan haklarina uygun bir sekilde kullanilmasini artiracak

bi¢cimde diizenlenmesinin 6nemini vurgulamaktadir.

11
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