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Yapay Zekâ Çalışma Grubu, İstanbul Barosu Bilişim Hukuku Komisyonu bünyesinde
2019 yılında oluşturulmuştur. Çalışma grubunun odak noktası, yapay zekâ ve robotik
teknolojilerin hukuki yansımalarıdır. Çalışma grubu, yapay zekâ ve robotik teknolojiler
konusunda hukuki görüş bildirmekte ve bu kapsamda İstanbul Barosu'nun diğer
merkez ve komisyonlarıyla iş birliği içinde çalışmaktadır. Çalışma grubunun diğer bir
amacı ise, bu alanda yaşanan teknik ve hukuki gelişmeleri hukuk kamuoyuna
duyurmaktır.

Grup ile ilgili daha fazla bilgi için:
https://www.istanbulbarosu.org.tr/HaberDetay.aspx?ID=15275&Desc=Yapay-Zeka-
%C3%87a%C4%9F%C4%B1nda-Hukuk 
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Üretken Yapay Zekâ ve Cezai Sorumluluk
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Foreword

It is with great honour and
anticipation that we present the
official report of the Istanbul Bar
Association IT Law Commission AI
Work Group's Annual Conference
2023. This year's focus on "Generative
Artificial Intelligence and Related Legal
Issues" attests to the significance of AI
in the contemporary legal landscape
and emphasises our commitment to
staying abreast of the rapid
technological advancements reshaping
our profession.

Generative AI, with its profound
capabilities to create, innovate, and
sometimes even blur the boundaries of
reality, poses both opportunities and
challenges for the legal world. As we
dive deeper into the AI epoch, legal
professionals must be informed,
prepared, and proactive. This
conference, through its diverse panels
and esteemed speakers, aimed to
explore the multifaceted dimensions of
AI – from data protection and
intellectual property law to its
implications in criminal law.

Önsöz

İstanbul Barosu Bilişim Hukuku
Komisyonu Yapay Zekâ Çalışma
Grubu'nun 2023 Yıllık Konferansı'nın
resmî raporunu sunmaktan büyük bir
onur ve heyecan duymaktayız. Bu yılın
konusu olan "Üretken Yapay Zekâ ve
İlgili Hukuki Konular", yapay zekânın
(‘’YZ’’) günümüz hukuk dünyasındaki
önemini ortaya koymakta ve
mesleğimizi yeniden şekillendiren hızlı
teknolojik ilerlemelere ayak uydurma
konusundaki kararlılığımızı
vurgulamaktadır.

Üretken YZ, yaratma, geliştirme ve
hatta bazen gerçeklik sınırlarını dahi
bulandırma gibi derin yetenekleriyle,
hukuk dünyası için hem fırsatlar hem
de zorluklar sunmaktadır. YZ çağının
derinliklerine indikçe, hukuk
profesyonellerinin bilinçli, hazırlıklı ve
proaktif olması gerekmektedir. Bu
konferans, çeşitli panelleri ve saygın
konuşmacıları aracılığıyla, veri koruma
ve fikri mülkiyet hukukundan ceza
hukukundaki etkilerine kadar çok
yönlü boyutlarını keşfetmeyi
amaçlamıştır.
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We extend our heartfelt gratitude to
all our speakers, moderators, and
panelists who contributed their
valuable insights and expertise. Special
thanks to Atty. Filiz Saraç, President of
the Istanbul Bar Association, Atty. F.
Ünsal Özmestik, Head of the IT Law
Commission, and all other
contributors who played a pivotal role
in orchestrating this event. Their
dedication and foresight are what
make such gatherings not just
informative but also instrumental in
shaping the future of law in the digital
age.

To all our attendees, stakeholders, and
readers of this report, I hope the
discussions, findings, and
recommendations presented by the
speakers provide clarity, stimulate
thought, and encourage further
exploration in AI and law. The Istanbul
Bar Association remains dedicated to
fostering such interdisciplinary
dialogues, ensuring the legal fraternity
is equipped and empowered to
navigate the AI-driven future.

Dr. Mark Leiser
Vrije Amsterdam University

Değerli görüşleri ve uzmanlıklarıyla
katkıda bulunan tüm
konuşmacılarımıza, moderatörlerimize
ve panelistlerimize içtenlikle teşekkür
ederiz. İstanbul Barosu Başkanı Av.
Filiz Saraç'a, Bilişim Hukuku
Komisyonu Başkanı Av. F. Ünsal
Özmestik'e ve bu etkinliği
düzenlemede önemli bir rol oynayan
diğer katkıda bulunanlara özel
teşekkürlerimizi sunarız. Onların
özverileri ve öngörüleri, bu tür
toplantıları sadece bilgilendirici değil,
aynı zamanda dijital çağda hukukun
geleceğini şekillendirmede de etkili
kılmaktadır.

Tüm katılımcılarımıza, paydaşlarımıza
ve bu raporun okuyucularına,
konuşmacılar tarafından sunulan
tartışmaların, bulguların ve önerilerin
açıklık getirmesini, düşünceyi teşvik
etmesini ve YZ ve hukuk alanındaki
daha fazla araştırmayı teşvik etmesini
umuyorum. İstanbul Barosu, bu tür
disiplinler arası diyalogları teşvik
etmeye ve hukuk camiasının YZ odaklı
geleceği yönlendirecek şekilde güçlü
ve donanımlı olmasını sağlamayı
amaçlamaktadır.

Dr. Mark Leiser
Vrije Amsterdam Üniversitesi
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Foreword

Recent advances in the capabilities of
generative AI are likely to generate
significant social, financial, and legal
disruption. For instance, AI systems
generating synthetic (fake) content,
new creative works, and informational
content are challenging long
established norms about deceptive
consumer marketing practices,
eligibility for copyright protection, and
freedom of speech. It is vital that
attorneys and policy makers give
serious consideration to what rules
can help maximize the benefit of AI
while limiting its risks, and I
congratulate the Istanbul Bar
Association for hosting this important
event on generative AI and law.

Prof. Dr. Ryan Abbott
Surrey University

Önsöz

Üretken yapay zekânın (‘’YZ’’)
yeteneklerindeki son gelişmelerin
önemli sosyal, finansal ve hukuki
aksaklıklar doğuracağı muhtemeldir.
Örneğin, sentetik (sahte) içerik, yeni
yaratıcı çalışmalar ve bilgilendirici
içerik üreten YZ sistemleri; aldatıcı
tüketici pazarlama uygulamaları, telif
hakkı korumasına uygunluk ve ifade
özgürlüğüyle ilgili uzun zamandır
yerleşik normlara meydan
okumaktadır. Avukatların ve yasa
koyucuların, risklerini sınırlarken
YZ’nin faydalarını en üst düzeye
çıkarmaya yardımcı olabilecek kurallar
üzerinde ciddi bir şekilde
değerlendirmeleri hayati önem
taşımaktadır ve İstanbul Barosu’nu
üretken YZ ve hukuk konusundaki bu
önemli etkinliğe ev sahipliği yaptığı için
tebrik ediyorum.

Prof. Dr. Ryan Abbott
Surrey Üniversitesi
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Yüz Tanıma Teknolojileri ve Yapay Zekâ Tüzüğü* 

Dr. Gizem GÜLTEKİN-VÁRKONYİ * 

Giriş 

Yüz tanıma teknolojileri (YTT), kolluk kuvvetlerinin görevlerini yerine getirirken artık sıkça 

başvurduğu yardımcı bir sistem haline gelmiştir. Amerika ile Birleşik Krallık başta olmak üzere 

İtalya, Almanya, Fransa, Macaristan gibi birçok Avrupa ülkesinde kolluk kuvvetlerine hizmet 

eden ve bir kamu kurumunun veya özel bir şirketin geliştirdiği bu sistemlerle karşılaşmak çok 

mümkün. Örneğin Macaristan’ın güney sınırında insan kaçakçılarının tespitinde kızılötesi 

ekipmanla hareket sensörleri olan, uzun süre havada kalan ve ışık olmayan alanda bile net 

görüntü alabilen drone’lar kullanılmakta, bu sistemler anlık olarak analiz yapıp kolluk 

kuvvetleri ile paylaşabilmektedir.  

Bir YTT’nin yaşam döngüsünü başlatmak ve sürdürebilmek için ihtiyaç duyduğu en temel girdi 

veri, kişisel veriler ve hatta özel nitelikli kişisel verilerdir. Bu verilerin kolluk kuvvetlerince 

işlenmesi, Avrupa Birliği Genel Veri Koruma Tüzüğü1 (General Data Protection Regulation – 

GVKT) ve Avrupa Birliği Polis ve Yargı Direktifi’nin2 (Law Enforcement Directive) direkt 

ilgisi olması bakımından, Avrupa Birliği (AB) mevzuatına göre yasaktır ve yalnızca istisna 

durumlarda mümkündür. Yakın bir zamanda son taslağı yayınlanan Yapay Zekâ Tüzüğü3 (AI 

Act - Tüzük) ise AB mevzuatına YTT’nin düzenlenmesi açısından bir araç daha eklemiştir. 

Tüzük, ilk taslağında YTT’nin temel haklara ve insan haklarına karşı oluşturabileceği kabul 

* Yazarın Notu: Bu içerik, yazarın uluslararası bir dergiden güncel kabul almış ve yayım için hazırlanmakta olan
geniş araştırmasının mikro boyutta özgün bir kısmını yansıtmaktadır.
* Szeged Üniversitesi, Siyasal Bilimler ve Hukuk Fakültesi.
1 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing 
Directive 95/46/EC (General Data Protection Regulation). 
2 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection of 
natural persons with regard to the processing of personal data by competent authorities for the purposes of the 
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, and 
on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA OJ 04.05.2016 L 
119. 
3 European Commission, Proposal for a Regulation of the European Parliament and of the Council Laying Down 
Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative 
Acts, COM (2021) 206 final, 2021/0106 (COD). 
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edilemez risklerden dolayı bu teknolojiyi tamamen yasaklasa da son taslak, bu yasağı biraz daha 

yumuşatmışa benzemektedir.  

Son taslağına kabulüne kadar geçen zaman içerisinde gerek Avrupa Parlamentosu içerisinde 

gerekse geleneksel olarak iç güvenlik konusunda izlediği politikadan taviz vermeyen Almanya, 

İtalya, Fransa gibi ülkelerin YTT’nin tam yasaklanmasına karşı aldığı ters tutum gerek insan 

hakları kurumları gerekse bazı parlamento üyeleri tarafından olumlu karşılanmamıştır. Bu 

yazıda YTT’nin kolluk kuvvetlerince kullanımının ortaya çıkarabileceği bazı risklere Tüzük 

açısından kısaca değerlendireceğiz. 

Risk 1: Kamu Alanında Mahremiyetin Sınırlanması 

YTT’nin halka açık alanlarda kullanılması, kişilerin üniversiteler, alışveriş merkezleri gibi 

kamusal alan sayılan alanlarda anonim kalma hakkına aykırıdır. Bu sistem, sürekli olarak canlı 

sahnelerden veya son kaynaklardan toplanan verilerle beslendiğinde, bireyler mahremiyetlerini 

koruma hakkını kullanamazlar. Kolluk kuvvetlerinin amaçlarına hizmet eden bir kapalı devre 

kameranın önünden sistematik olarak geçen bir kişinin verisi, ilgisi olsun veya olmasın, bu 

sistemlerce işlenmiş olacaktır.   

Tüzüğün biyometrik veri tanımı ile biyometrik sistemlere (gerçek zamanlı, geçmişe dönük, 

yalnızca biyometrik veri işleyen sistem, vs.) ilişkin birden fazla ve belirsiz şekilde ortaya 

koyduğu tanımlar, bu sistemlerin teknik açılardan derinlemesine değerlendirilmesinin ihmal 

edildiğini göstermektedir. Bu durum, sistemi asıl geliştirenlerin Tüzüğü kendi açılarından 

yorumlamalarına fırsat verirken, üye ülkelerin zaten kamu güvenliği adı altında yaptığı 

süregelen profillemenin de kendileri açısından haklı hale getirilmesine sebep olabilir. 

Risk 2: Kullanım Amaçların Sınırlandırılamaması Sorunu 

YTT’lerin, diğer tüm sistemler gibi, amaç dışı kullanımı, GVKT gibi ilgili diğer yasal 

düzenlemelere benzer olarak bu Tüzükte de yasaklanmıştır. Ancak, teknik olarak Yapay Zekâ 

(YZ) algoritmaları, orijinal veri toplama amaçlarından öte öngörüde bulunma kapasitesine 

sahiptir ki zaten onları değerli yapan da bu yetenekleridir.  

YTT algoritmalarının genel olarak bilgi teknolojileri alanında faaliyet gösteren şirketler 

tarafından geliştirilip ihaleler yöntemiyle kamu kurumlarınca kullanıldığı bilinen bir pratiktir. 
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Bir YTT, Amerika’daki federal polis teşkilatlarının az kısmında olduğu gibi kamu tarafından 

geliştirilse de kamu kurumlarının kısıtlı kapasitelerinden dolayı sistemlerin sürdürülebilmesi ve 

geliştirilebilmesi için yine dışarıdan hizmet alımı yapılmaktadır. YTT geliştiren şirketler ise 

pratikte bu sistemleri, öncelikle başka amaçlar (eğlence) ve başka operasyon alanlarında (mobil 

telefon üzerinde) geliştirdikleri uygulamalar sayesinde algoritmalarını YTT için belli bir 

olgunluğa getirdikten sonra kolluk kuvvetleri kullanıma sunmaktadır. Bu türlü ikincil 

kullanımlar için herhangi bir rıza mekanizması işlerlik gösteremezken kolluk kuvvetleri 

tarafından amaç sapmasına yol açabilecek diğer kullanımların yasayla da önüne 

geçilememektedir.  

Tüzük, bu sistemlerin tek amaç için kullanılması şartını getirerek sorumlunun öncelikle 

geliştiriciler olduğunu ifade etmekte ise de kolluk kuvvetleri tarafından ikincil kullanımların 

oldukça geniş kapsamlı olması ve kendi düzenlemelerine bırakılması bakımlarından risklidir. 

Örneğin Macaristan, YTT kullanan kolluk kuvvetlerinin hukuki düzenlemesini yapan ilk ve tek 

AB ülkesi olmasına rağmen, düzenlemelerdeki geniş kullanım alanı ikincil amaçlara fırsat 

verebilmektedir. 

Risk 3: Veri ve Sistem Doğruluğu Sorunu 

YTT’ler, kamu güvenliği gibi sebeplerle, kolluk kuvvetlerince kullanıldığında genellikle kara 

kutu yaklaşımıyla çalışır. YTT’lerin nerede ve ne zaman etkin olduğu, gelen verilerin ne 

yapıldığı, sistemin nasıl çalıştığı gibi konular özellikle demokratik açıdan gelişmemiş 

toplumlarda vatandaşlarla istişare konusu değildir.  

Kişilerin, verilerinin YTT’ler tarafından işlendiğinin farkında olmamaları, haklarında ne gibi 

verilerin ne sıklıkta toplandığını bilememelerinin yanı sıra, varsa haklarındaki yanlış verileri 

düzeltme veya güncelleme şansına da sahip olamamalarına neden olur. Bu durum, hem 

haklarında sistem tarafından değerlendirildiklerinde yanlış çıktıların elde edilmesine hem de 

insan hakları bakımından şüpheli konuma düşmeleri açısından ilgisiz olarak kolluk 

kuvvetlerince değerlendirilmelerine yol açar. Sistem doğruluğu açısından bakıldığında ise 

algoritmaların performansını artırmak için sürekli veri işleme gerekliliği, özellikle YTT 

operasyonel alanlarından yeni eğitim verileri toplandığında, kişisel mahremiyet için riskler 

oluşturur. Her iki durumda da kişilerin suçlu olma veya suç işleme eğilimini belli doğruluk 

aralıklarında değerlendiren YTT tabanlı sistemlerin ortaya koyduğu çıktıların doğruluk seviyesi 
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olumsuz etkilenecektir. Çünkü, bir kişiyi %70 doğruluk oranıyla “suçlu” veya “suç işleme 

eğilimi olabilir” varsayımıyla sınıflandırmak ile %90 doğruluk oranında aynı varsayımı 

yapmak, özellikle değerlendirme kolluk kuvvetleri tarafından yapılıyorsa, tamamen farklıdır. 

Tüzük, YTT’lerin kabul edilebilir doğruluk seviyelerinin belirlenmesi ve bu belirleme 

esnasında asıl kullanıcı ile (bu anlamda, kolluk kuvvetleri) iş birliği içerisinde olunması 

konusunda net bir yol göstermemesi açısından büyük bir açık vermektedir. 

Risk 4: İdari Sorunlar 

Kolluk kuvvetlerinin YTT kullanımıyla ilgili idari sorunlar, büyük ölçüde pratik nedenlerden 

kaynaklanmaktadır. Kolluk kuvvetlerinin YTT yazılım ve donanımlarının üretilmesinde dış 

kaynak kullanımı, sorumluluk açısından karmaşık bir ağ oluşturur. Dış uzmanlığa olan 

bağımlılık, kolluk kuvvetlerinin YTT'lerle ilişkilendirilen insan hakları risklerini 

değerlendirmede ve öngörmelerinde teknik bir anlayış eksikliğine yol açabilir. Verilerin birkaç 

kuruluş arasında karmaşık biçimde -deyim yerindeyse bir ileri bir geri- gidip gelmesi, 

sorumluluk manzarasını daha da karmaşıklaştırır. Bu karmaşa şeffaf bir şekilde yönetilmezse, 

vatandaşların kolluk kuvvetlerine olan güveninin azalmasına sebep olabilir.  

Tüzük, kolluk faaliyetlerini, kolluk kuvvetleri adına ve lehine faaliyet gösterebilecek kişileri 

tanımlamada belirsizlik yaratırken aynı zamanda bu etkinliklere dahil olabilecek kurumları da 

belirtmemektedir4. Bu karmaşıklık yine YTT’lerin kullanımı esnasındaki sorumlu kişilerin kim 

olduklarının belirlenmesinde oldukça sorun yaratacak pratiklere sebep olabilir.  

Sonuç 

YTT’ler kolluk kuvvetlerinin güvenlik görevlerini yerine getirirken kullandığı ancak bir dizi 

riski de beraberinde getiren sistemlerdir. Bu sistemler, kamusal alanlarda kullanıldığında 

bireylerin mahremiyet haklarına zarar verebilir. AB kanun koyucusu Tüzük aracılığıyla bu 

teknolojinin neredeyse tamamen yasaklanması yönünde bir taslak çıkarmışsa da bazı üye 

ülkelerin iç siyaseti ve bu teknolojinin tamamen kullanımının yasaklanması sebepleriyle ortaya 

çıkabilecek kayıplar neticesinde YTT kullanımı, Tüzüğün son taslağında daha ılımlı bir şekilde 

düzenlenmiştir. Ancak bu ılımlı yaklaşım, bazı riskleri de beraberinde getirmektedir. Riskler 

arasında, YTT’nin asıl kullanım amacından sapması ve barındırdığı verilerin doğruluğunun 

4 Tüzüğün “kolluk kuvvetleri faaliyetleri” tanımı için bkz. Tüzük, m. 3/41. 
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sürdürülebilmesi gibi bazı sorunlar bulunmaktadır. Ayrıca, YTT'nin özel sektörden dış kaynak 

olarak kullanımı, kolluk kuvvetlerinin bu teknolojiyi anlama ve değerlendirme konusundaki 

teknik bilgi eksikliğine yol açabilir, bu da insan haklarının korunması açısından diğer riskleri 

ortaya çıkarabilir. Tüzük, YTT'nin kullanım amaçlarını sınırlama ve veri doğruluğunu 

belirleme konusunda net bir yol göstermemesiyle eleştirilmelidir.  

YTT'nin kullanımıyla ilgili düzenleyici zorlukları ve beraberinde getirdiği riskleri tartışan bu 

kısa yazı, bu teknolojinin etik ve insan haklarına uygun bir şekilde kullanılmasını artıracak 

biçimde düzenlenmesinin önemini vurgulamaktadır.
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